1. Czym jest SZBD / DBMS?

System Zarzadzania Bazg Danych jako warstwa miedzy uzytkownikiem a danymi

* SZBD (DBMS) to specjalistyczne oprogramowanie stuzgce do
tworzenia, modyfikowania, wyszukiwania i zabezpieczania danych.

* Ukrywa szczegdty fizycznego zapisu danych na dysku i udostepnia
uzytkownikowi logiczny model bazy.

* Posredniczy miedzy aplikacjami, uzytkownikami i plikami bazy
danych.

* Pilnuje spojnosci, wspotbieznosci, uprawnien oraz trwatosci danych.

* Przyktady: PostgreSQL, MySQL, MariaDB, Oracle Database, Microsoft
SQL Server, SQLite.

TRZY WARSTWY

Uzytkownik / aplikacja

1)

SZBD / DBMS

)

Pliki danych na dysku

PYTANIE KONTROLNE

Dlaczego aplikacja nie powinna
samodzielnie zarzadza¢ plikami
bazy danych?

SZBD / DBMS System Zarzgdzania Bazg Danych



2. Baza danych a SZBD - to nie to samo

Baza danych  Dane i struktura

Baza danych to uporzgdkowany zbiér danych zapisanych wedtug S7BD Oprogramowanie
okreslonego modelu. zarzadzajace

SZBD to program, ktory zarzgdza bazg i umozliwia wykonywanie na

niej operacji. Instancja Uruchomiony proces DBMS
Jedno SZBD moze obstugiwac wiele niezaleznych baz danych.

* Usuniecie programu SZBD nie oznacza automatycznie usuniecia

wszystkich danych, ale bez niego odczyt moze by¢ niemozliwy. Serwer Komputer/ustuga z DBMS
W praktyce ,serwer bazy danych” zwykle oznacza uruchomiong

instancje SZBD.

PYTANIE KONTROLNE

Czy plik .db lub zestaw plikéw
danych sam w sobie jest SZBD?
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3. Gtowne zadania systemu DBMS

5 FUNKCJI DBMS

Struktura
* Definiowanie struktur danych: tabel, kolumn, typow, relacji i Dane
ograniczen. Bezpieczenstwo

* Wprowadzanie, aktualizowanie, usuwanie i wyszukiwanie danych. Transakcje
* Kontrola dostepu: uzytkownicy, role, uprawnienia i uwierzytelnianie. VEISEITZEE
* Obstuga transakcji oraz réwnoczesnej pracy wielu uzytkownikow.

* Backup, odtwarzanie po awarii, logowanie i monitorowanie dziatania.

PYTANIE KONTROLNE

Ktéra funkcja DBMS odpowiada za
zachowanie danych po awarii?
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4. Architektura klient-serwer

Klient ) DBMS ) Dysk

* Klient wysyta zapytanie do serwera bazy danych przez sie¢ lub
lokalne potgczenie.

* Serwer DBMS interpretuje polecenie, planuje jego wykonanie i
odczytuje odpowiednie strony danych.

* Wynik wraca do klienta jako zbiér rekordéw, komunikat lub status
operacji.

* Klientem moze by¢ aplikacja WWW, program desktopowy, skrypt lub
narzedzie administracyjne.

* W architekturze wielowarstwowej aplikacja czesto korzysta z API, a
nie tgczy sie z bazg bezposrednio.

PYTANIE KONTROLNE

Ktory element wykonuje zapytanie
SQL: klient czy serwer DBMS?
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5. Warstwa logiczna i fizyczna danych

* Warstwa logiczna opisuje tabele, rekordy, kolumny, widoki i relacje
widziane przez uzytkownika.

* Warstwa fizyczna opisuje sposob zapisu stron, blokéw, plikow,
indekséw i logéw na nosniku,

* DBMS rozdziela te warstwy, dzieki czemu mozna zmieniac
organizacje zapisu bez modyfikowania aplikacji.

* To zjawisko nazywa sie niezaleznoscig danych.

* Dobra abstrakcja ogranicza zaleznosc aplikacji od konkretnej
organizacji plikéw.

ABSTRAKCJA

Tabela ,uczniowie” jest pojeciem

logicznym.
Na dysku moze by¢ zapisana w wielu
plikach i blokach.

PYTANIE KONTROLNE

Co daje programiscie niezaleznos¢
danych od fizycznego sposobu
zapisu?
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6. Model relacyjny

RELACJA

* Dane sg reprezentowane jako relacje, czyli w praktyce tabele, Tabela = relacja

* Wiersz reprezentuje pojedynczy rekord, a kolumna - atrybut. Wiersz = krotka

* Kazda kolumna ma okreslong dziedzine, najczesciej wyrazong typem Kolumna = atrybut
danych. Typ = dziedzina

* Relacje miedzy tabelami tworzy sie z uzyciem kluczy gtéwnych i
obcych.

* Operacje na danych opisuje algebra relacji, a w praktyce jezyk SQL.

PYTANIE KONTROLNE
Jak w modelu relacyjnym
nazywamy pojedynczy wiersz
tabeli?
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7. Tabela, rekord i kolumna

id 101

* Tabela przechowuje dane dotyczgce jednego rodzaju obiektow, np. imie Anna
uczniow lub produktow.

* Rekord opisuje pojedynczy obiekt, np. jednego ucznia. »

* Kolumna opisuje jedng ceche obiektu, np. nazwisko lub date asa 48
urodzenia.

* Nazwy kolumn powinny by¢ jednoznaczne i technicznie poprawne. aktywny TRUE

* Kazda kolumna powinna mie¢ dopasowany typ danych i - jesli trzeba
- ograniczenia.

PYTANIE KONTROLNE

Ktéra czesc tabeli opisuje ceche
obiektu: rekord czy kolumna?
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8. Typy danych

DOBOR TYPU

Typ danych wp’rywa na:

* Typy liczbowe: INTEGER, BIGINT, NUMERIC/DECIMAL, REAL. » poprawnos¢

* Typy tekstowe: CHAR, VARCHAR, TEXT. » zakres wartosci

* Typy daty i czasu: DATE, TIME, TIMESTAMP. * miejsce na dysku
* Typy logiczne: BOOLEAN. s szybkoscloperacy

* Wspotczesne DBMS oferujg takze JSON, UUID, dane binarne, tablice i
typy przestrzenne.

PYTANIE KONTROLNE

Dlaczego numeru PESEL zwykle nie
przechowuje sie jako liczby?
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9. Klucz gtowny (PRIMARY KEY)

PRZYKLAD

uczniowie
* Klucz gtéwny jednoznacznie identyfikuje kazdy rekord w tabeli. ID =101 - Anna

Jego wartosc¢ nie moze sig powtarzac ani by¢ NULL. ID =102 - Jan
Kluczem moze by¢ pojedyncza kolumna lub zestaw kilku kolumn. ID jest unikalny
Czesto stosuje sie techniczny identyfikator typu INTEGER lub UUID.
PRIMARY KEY utatwia tworzenie relacji i indeksowanie.

PYTANIE KONTROLNE

Czy dwie osoby w jednej tabeli
mogg miec ten sam PRIMARY KEY?
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10. Klucz obcy (FOREIGN KEY)

Uczen ) klasa_id ) Klasa

* Klucz obcy wskazuje rekord w innej tabeli i tworzy relacje miedzy
tabelami.

* Najczesciej odwotuje sie do PRIMARY KEY tabeli nadrzedne,;.

* DBMS moze wymuszac integralnos$¢ referencyjng i blokowac
niepoprawne odwotania.

* Reakcje na usuniecie rekordu nadrzednego mozna kontrolowacd
przez CASCADE, RESTRICT, SET NULL itd.

* Klucze obce pomagajg zachowac spojnosc logiczng bazy.

PYTANIE KONTROLNE

Co sie stanie, jeSli FOREIGN KEY
wskazuje na rekord, ktory nie
istnieje?
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11. Ograniczenia integralnosci

* NOT NULL wymaga podania wartosci. Zte dane powinny zosta¢ odrzucone

* UNIQUE zabrania powtarzajgcych sie wartosci. mozliwie blisko zrodta - najlepiej juz

* CHECK kontroluje warunek logiczny, np. cena > 0. przez DBMS.

* DEFAULT nadaje wartos¢ domysing.

* PRIMARY KEY i FOREIGN KEY wymuszajg integralnos¢ encji oraz
referencji.

PYTANIE KONTROLNE

Ktore ograniczenie zastosujesz,
aby cena nie mogta by¢ ujemna?
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12. Jezyk SQL - rola i zakres

* SQL jest deklaratywnym jezykiem komunikacji z relacyjnym DBMS.

* Uzytkownik opisuje, jaki wynik chce uzyskac, a nie doktadny algorytm
dostepu do danych.

* SQL stuzy do definiowania struktur, modyfikowania danych, odczytu i
zarzgdzania uprawnieniami.

* Kazdy producent DBMS moze rozszerzac standard o wtasny dialekt.

* Podstawowe konstrukcje pozostajg jednak bardzo podobne.

DEKLARATYWNOSC

SQL: ,pokaz ucznidw z klasy 4B”
DBMS: sam wybiera sposéb
wykonania.

PYTANIE KONTROLNE

Dlaczego SQL nazywa sie jezykiem
deklaratywnym?
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13. DDL - definicja danych

* DDL (Data Definition Language) opisuje strukture bazy danych. CREATE TABLE
. CREATE t biekt abele. widoki i indek ALTER TABLE
worzy obiekty, np. tabele, widoki i indeksy. SROP TABLE

* ALTER modyfikuje strukture istniejgcego obiektu. CREATE INDEX

* DROP usuwa obiekt wraz z jego definicja.

* Zmiany DDL mogg wymagac szczegdlnej ostroznosci w systemach
produkcyjnych.

PYTANIE KONTROLNE

Ktérym poleceniem SQL dodamy
nowa tabele do bazy?
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14. DML - modyfikowanie danych

* DML (Data Manipulation Language) stuzy do pracy na rekordach. INSERT

* INSERT dodaje nowe rekordy. UPDATE

* UPDATE zmienia istniejgce wartosci. DELETE

* DELETE usuwa rekordy.

* Operacje DML zwykle uczestniczg w transakcjach i mogg by¢
zatwierdzane lub wycofywane.

PYTANIE KONTROLNE

Jaka jest roznica miedzy DELETE a
DROP TABLE?
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15. SELECT - pobieranie danych

SCHEMAT

* SELECT pobiera dane z jednej lub wielu tabel, widokow albo innych

zrodet. SELECT kolumny
* Lista SELECT okresla, ktére kolumny lub wyrazenia majg znalez¢ sie w O ot
: ' y y 19 & WHERE warunek
wyniku. ORDER BY ...

* FROM wskazuje zrodta danych.

* WHERE filtruje rekordy przed zwroceniem wyniku.

* ORDER BY, LIMIT i DISTINCT pozwalajg kontrolowac korncowg postac
rezultatu.

PYTANIE KONTROLNE

Ktéra klauzula ogranicza rekordy
na podstawie warunku?
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16. Filtrowanie i operatory

* Porownania: =, <>, <, >, <=, >=,

. : : NULL =0
Operatory logiczne: AND, OR, NOT. NULL =/pusty tekst

* BETWEEN sprawdza zakres, IN przynaleznos¢ do zbioru, LIKE NULL = brak znanej wartosci
dopasowanie wzorca.

* NULL wymaga operatorow IS NULL lub IS NOT NULL.

* Warunki w WHERE powinny byc¢ tworzone tak, aby umozliwiaty
wykorzystanie indeksow.

PYTANIE KONTROLNE

Dlaczego warunek , kolumna =
NULL"” jest niepoprawny?
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17. Sortowanie i ograniczanie wynikow

PRZYKLAD

* ORDER BY porzadkuje wynik rosngco (ASC) lub malejgco (DESC).
* Mozna sortowac po jednej lub wielu kolumnach.

* LIMIT/TOP/FETCH ogranicza liczbe zwracanych rekordow - sktadnia (L)IFQA?EF;(?Y TERED G I 5

zalezy od DBMS.

* Przy stronicowaniu wynikdw istotne jest deterministyczne
sortowanie.

* Sortowanie duzych zbioréw moze by¢ kosztowne i wykorzystywac
pamiec lub dysk.

PYTANIE KONTROLNE

Co sie moze wydarzyc¢ przy LIMIT
20 bez ORDER BY?
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18. Funkcje agregujgce

AGREGACJA

COUNT liczy rekordy lub wartosci nie-NULL. 1000 rekordow

SUM sumuje wartosci liczbowe. 1 wynik lub kilka grup
AVG oblicza Srednig.

MIN i MAX wyszukujg wartosci skrajne.

* Agregacje czesto wspotpracujg z GROUP BY oraz HAVING.

PYTANIE KONTROLNE

Ktora funkcja zwréci liczbe
uczniéw w tabeli?
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19. GROUP BY i HAVING

KOLEJNOSC

GROU.P BY d2|el.| rekordy na grupy wedtug wskazanych .koll.Jmn. B s TLTERNE s EREIIR (5 s
* Funkcje agregujgce sg nastepnie liczone osobno dla kazdej grupy. HAVING - SELECT — ORDER BY
* WHERE filtruje rekordy przed grupowaniem.
* HAVING filtruje juz utworzone grupy.
* Poprawne uzycie GROUP BY wymaga rozumienia kolejnosci
logicznego wykonania zapytania.

PYTANIE KONTROLNE

Czym r6zni sie WHERE od HAVING?
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20. JOIN - t3czenie tabel

JOIN pozwala pobiera¢ powigzane dane z wielu tabel.

* INNER JOIN zwraca tylko dopasowane rekordy. uczniowie JOIN klasy

* LEFT JOIN zachowuje wszystkie rekordy z lewej tabeli, nawet bez ON uczniowie.klasa_id = klasy.id
dopasowania.

* RIGHT JOIN i FULL JOIN sg dostepne w czesci DBMS.

* Warunek ON powinien opisywac poprawne powigzanie miedzy

tabelami.

PYTANIE KONTROLNE

Ktéry JOIN pokaze réwniez
ucznidow bez przypisanej klasy?
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21. Podzapytania i CTE

* Podzapytanie jest zapytaniem osadzonym wewnatrz innego

zapytania. |
* Moze zwraca¢ pojedyncza warto$¢, kolumne, tabele lub zbiér \s/\éILTEHcﬂmkAS (...
rekordow.

. FROM wynik;
* CTE (WITH) tworzy nazwany tymczasowy wynik wykorzystywany w

dalszej czesci zapytania.

* CTE czesto poprawia czytelnosc¢ ztozonych zapytan.

* Nie zawsze oznacza wzrost wydajnosci - optymalizacja zalezy od
DBMS.

PYTANIE KONTROLNE

Jaka gtéwnga zalete daje CTE w
poréwnaniu z bardzo
zagniezdzonym SQL?
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22. Widoki (VIEW)

* Widok jest zapamietang definicjg zapytania prezentowang jak

Dane fizyczne pozostajg w tabelach.

W|r'§ualna tabEIa; _ Widok = logiczne ,,okno” na dane.
* Moze upraszczac dostep do ztozonych danych.

* Pozwala ukrywad wybrane kolumny i zwieksza¢ bezpieczenstwo.
* Zwykty widok najczesciej nie przechowuje wtasnej kopii danych.
* Widoki materializowane zapisujg wynik i wymagajg odswiezania.

PYTANIE KONTROLNE

Czy zwykty widok przechowuje
wiasna kopie wszystkich
rekordow?
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23. Indeksy - po co sg?

KOMPROMIS

* Indeks jest dodatkowgq strukturg danych przyspieszajaca
wyszukiwanie, sortowanie i tgczenie. + sovbsry odeayt

* Dziata podobnie do indeksu w ksigzce: pomaga szybciej znalez¢ _ Wﬁlni%szy ngis
wtasciwe miejsce. — wiecej miejsca

* Najpopularniejszg strukturg indeksowg jest B-tree.

* Indeks zajmuje miejsce i musi by¢ aktualizowany podczas
INSERT/UPDATE/DELETE.

* Zbyt wiele indekséw moze spowalniac zapis.

Wiecej indeksow:

PYTANIE KONTROLNE

Dlaczego nie nalezy tworzy¢
indeksu na kazdej kolumnie?
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24. Jak DBMS wykonuje zapytanie?

sqQL ) Plan ) Wynik

* Parser sprawdza sktadnie i buduje wewnetrzng reprezentacje
zapytania.

* Optymalizator analizuje mozliwe strategie wykonania.

* Planista wybiera kolejnos¢ JOIN-6w, indeksy, skany i metody
agregacji.

* Executor realizuje plan i zwraca wynik.

* Koszt planu jest estymowany na podstawie statystyk oraz modelu
kosztowego.

PYTANIE KONTROLNE

Ktéry modut DBMS decyduje, czy
uzy¢ indeksu?
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25. Plan wykonania zapytania

DIAGNOSTYKA

* Plan wykonania pokazuje, jak DBMS zamierza pobierac i tgczy¢ dane.

* Typowe operacje: Seq Scan, Index Scan, Sort, Hash Join, Nested Wolne zapytanie?
Loop, Aggregate. ; ggfyv:glzkflan

* Koszt planu nie jest czasem w sekundach, lecz wewnetrzng 3 Indeksy
estymacja. 4. Liczbe odczytow

* Analiza planu pomaga znajdowac waskie gardta i btedne
indeksowanie.,

* W wielu DBMS mozna porownac plan przewidywany z rzeczywistym
wykonaniem.

PYTANIE KONTROLNE

Co analizujemy jako pierwsze przy
bardzo wolnym SELECT?
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26. Transakcje

TRANSAKCJA

* Transakcja to logiczna jednostka pracy sktadajgca sie z jednej lub BEGIN
wielu operacji. operacja 1
* Zmiany mogq zostac¢ zatwierdzone poleceniem COMMIT. operacja 2
* W razie btedu mozna je wycofa¢ poleceniem ROLLBACK. COMMNNARCELEZCK

* Transakcje chronig spojnos¢ podczas operacji wieloetapowych.
* Przyktad: przelew bankowy powinien zmieni¢ dwa salda jako jedng
catosc.

PYTANIE KONTROLNE

Dlaczego przelew bankowy nie
powinien sktadac sie z dwéch
niezaleznych UPDATE?
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27. ACID 7

A Atomicity

o Consistency
Atomicity - transakcja wykonuje sie w catosci albo wcale.
Consistency - baza przechodzi miedzy stanami zgodnymi z regutami. _
Isolation - réwnolegte transakcje nie powinny zaktécaé sie w ! fsolation
niedozwolony sposéb.
Durability - zatwierdzone dane przetrwajg awarie.

D Durabilit
ACID jest fundamentem niezawodnych systemow transakcyjnych. ki

PYTANIE KONTROLNE

Ktora witasnos¢ ACID oznacza
trwatos¢ zatwierdzonych zmian?
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28. Wspotbieznosc

* Wspotbieznos¢ umozliwia wielu uzytkownikom jednoczesng prace na
tej samej bazie.

* DBMS musi chronic¢ dane przed konfliktami i niepoprawnymi
odczytami.

* Wykorzystuje blokady, MVCC, znaczniki wersji i protokoty
synchronizacji.

* Zbyt agresywne blokowanie zmniejsza wydajnos¢, zbyt stabe -
zwieksza ryzyko anomalii.

* Celem jest réwnowaga miedzy poprawnoscig i przepustowoscia.

PROBLEM

Dwoch uzytkownikéw edytuje ten sam
rekord w tym samym czasie - DBMS
musi ustali¢ bezpieczne zasady.

PYTANIE KONTROLNE

Po co DBMS stosuje mechanizmy
wspotbieznosci?
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29. Poziomy izolacji transakcji

ANOMALIE

* Read Uncommitted - najstabsza izolacja, dopuszcza wiele anomalii. Dirty read
* Read Committed - kazde zapytanie widzi tylko zatwierdzone dane. Non-repeatable read
* Repeatable Read - ponowny odczyt tych samych danych powinien Phantoll;n read

Write skew

by¢ stabilniejszy.

* Serializable - najwyzsza izolacja; efekt ma odpowiadac¢ wykonaniu
sekwencyjnemu.

* Wyzsza izolacja zwykle zwieksza koszty i liczbe konfliktow.

PYTANIE KONTROLNE

Ktory poziom izolacji daje
najsilniejsze gwarancje zgodnosci?
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30. Blokady i zakleszczenia

DEADLOCK

* Blokada ogranicza jednoczesny dostep do zasobu w celu ochrony

L T1 trzyma A - czeka na B
SPOJNoscl. o ) ) i T2 trzyma B = czeka na A
* Blokady mogg dotyczyc wierszy, stron, tabel lub innych obiektow.

* Deadlock powstaje, gdy transakcje wzajemnie czekajg na zasoby.
* DBMS wykrywa zakleszczenie i zwykle przerywa jedng z transakgji.
* Pomaga krotki czas transakgji i stata kolejnos¢ dostepu do zasobow.

PYTANIE KONTROLNE

Jak DBMS najczeSciej rozwigzuje
wykryty deadlock?
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31. MVCC - wielowersyjnosc danych

* MVCC (Multi-Version Concurrency Control) przechowuje lub Sledzi
wiele wersji rekordow.

* Odczyty mogg korzystac z wtasciwej wersji bez blokowania zwyktych
zapisow.

* Transakcja widzi logiczny ,,snapshot” danych zgodny z regutami
izolacji.

* Stare wersje muszg by¢ okresowo usuwane lub porzagdkowane.

* MVCC jest powszechnie stosowane m.in. w PostgreSQL i Oracle.

IDEA MVCC

Czytelnik widzi wersje A
Pisarz tworzy wersje B
Obaj mogg pracowac réwnoczesnie

PYTANIE KONTROLNE

Jaka jest gtéwna zaleta MVCC dla
réownolegtych odczytow i zapiséw?
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32. Buforowanie i pamiec podreczna

* DBMS przechowuje czesto uzywane strony danych w pamieci RAM. RAM - bardzo szybko

* Odczyt z RAM jest wielokrotnie szybszy niz odczyt z dysku. SSD - szybko

* Buffer pool/cache zmniejsza liczbe fizycznych operacji I/0. HDD - znacznie wolniej
* DBMS stosuje algorytmy decydujgce, ktére strony pozostajg w

pamieci.
* Rozmiar pamieci podrecznej silnie wptywa na wydajnos¢ serwera.

PYTANIE KONTROLNE

Dlaczego duza pamie¢ RAM moze
przyspieszyc¢ baze nawet bez
zmiany SQL?
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33. Dziennik transakcyjny / WAL

Zmiana ) WAL ) Dane

* DBMS zapisuje informacje o zmianach w dzienniku przed zapisaniem
wiasciwych stron danych.

* Technika Write-Ahead Logging pozwala odtworzy¢ spdjny stan po
awarii.

* Log pomaga zapewnic trwatos¢ z ACID.

Jest wykorzystywany takze w replikacji i odzyskiwaniu punkt-w-

czasie.

Uszkodzenie lub brak logow moze uniemozliwi¢ petne odtworzenie.

PYTANIE KONTROLNE
Dlaczego log zmian jest
zapisywany przed wtasciwymi
stronami danych?
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34. Backup bazy danych

ZASADA

* Backup to kopia danych pozwalajgca odtworzy¢ system po awarii,
btedzie lub ataku. - ,

* Backup logiczny zapisuje strukture i dane w postaci Dgi)igfo tesizfésefjree”;f)":vflierdzal e
polecen/rekordow. kopia dziata.

* Backup fizyczny kopiuje pliki lub bloki systemu bazodanowego.

* Kopie mogg byc petne, przyrostowe i réznicowe - zaleznie od
narzedzi.

* Kopia, ktorej nigdy nie testowano przez odtworzenie, nie daje
pewnosci dziatania.

PYTANIE KONTROLNE

Dlaczego samo wykonanie
backupu nie gwarantuje
mozliwosci odtworzenia bazy?
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35. Odtwarzanie po awarii

RPO Ile danych mozemy straci¢?

* Recovery ma przywroci¢ baze do spdjnego i uzytecznego stanu.

* DBMS wykorzystuje backupy, logi transakcyjne i punkty kontrolne.

* RPO okres$la dopuszczalng utrate danych. RTO Jak dtugo system moze nie
* RTO okresla dopuszczalny czas niedostepnosci. dziatac?

* Strategia odtwarzania powinna by¢ czescig planu ciggtosci dziatania.

PYTANIE KONTROLNE

Co opisuje RTO: utrate danych czy
czas przywracania ustugi?
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36. Uzytkownicy, role i uprawnienia

LEAST PRIVILEGE

* DBMS identyfikuje uzytkownikow i procesy tgczgce sie z baza.
* Role grupujg zestawy uprawnien i utatwiajg zarzadzanie dostepem.

Uzytkownik powinien mie¢ doktadnie

R e
* Typowe prawa: SELECT, INSERT, UPDATE, DELETE, EXECUTE, CREATE. aniwisce, oA

* Zasada najmniejszych uprawnien oznacza nadawanie tylko tego, co
konieczne.
* Konto aplikacji nie powinno miec¢ praw administratora bez wyraznej

potrzeby.

PYTANIE KONTROLNE

Dlaczego aplikacja WWW nie
powinna logowac sie do bazy jako
administrator?
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37. Uwierzytelnianie i szyfrowanie

DWA KIERUNKI

* Uwierzytelnianie potwierdza tozsamos¢ uzytkownika lub aplikacji.

* Mozliwe mechanizmy: hasto, certyfikat, Kerberos, IAM,
uwierzytelnianie systemowe.

* TLS szyfruje potgczenie klient-serwer.

* Dane mogg by¢ szyfrowane ,w spoczynku” na dysku oraz w
backupach.

* Bezpieczny system wymaga ochrony zarowno danych, jak i kluczy
szyfrujgcych.

In transit —» TLS
At rest —» szyfrowanie plikdw/nosnikow

PYTANIE KONTROLNE

Przed czym chroni TLS w
potaczeniu z bazg danych?
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38. SQL Injection

NIEBEZPIECZNE

* SQL Injection polega na wstrzyknieciu fragmentu SQL do danych
wejsciowych aplikacji.

* Najczestszg przyczyng jest sklejanie zapytan z niezweryfikowanym SELECT ... WHERE login = '${input}’
tekstem uzytkownika.

* Podstawowg ochrong sg zapytania parametryzowane / prepared Bezpieczniej: parametr :login
statements.

* Dodatkowo stosuje sie ograniczone uprawnienia konta aplikacji i
walidacje danych.

* ,Escapowanie” tekstu nie powinno zastepowac parametrow
zapytania.

PYTANIE KONTROLNE

Jaka technika jest podstawowg
ochrong przed SQL Injection?
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39. Normalizacja danych

* Normalizacja porzadkuje strukture relacyjnej bazy i ogranicza
redundancje. Mniej powtorzen

* 1NF wymaga atomowych wartosci i poprawnej struktury tabeli. Wiecej spojnosci

* 2NF usuwa zaleznosci czeéciowe od ztozonego klucza. Czytelniejsze zaleznosci

* 3NF ogranicza zaleznosci przechodnie miedzy atrybutami
niekluczowymi.

* Normalizacja zmniejsza ryzyko anomalii wstawiania, aktualizacji i
usuwania.

PYTANIE KONTROLNE

Po co dzielimy powtarzajgce sie
dane na powigzane tabele?
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40. Denormalizacja

KOMPROMIS

* Denormalizacja celowo wprowadza redundancje, aby przyspieszyc

wybrane odczyty. Normalizacja - spojnos¢
* Moze ograniczyc liczbe JOIN-6w i obliczen podczas raportowania. Denormalizacja — czasem szybszy
* Zwieksza jednak koszt aktualizacji oraz ryzyko niespojnosci. odczyt
* Powinna by¢ stosowana Swiadomie, na podstawie pomiarow
wydajnosci.
* W hurtowniach danych jest czestsza niz w klasycznych systemach
OLTP.

PYTANIE KONTROLNE

Kiedy denormalizacja moze by¢
uzasadniona?
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41. Replikacja

Primary ) Log ) Replica

* Replikacja utrzymuje kopie danych na wiecej niz jednym serwerze.

* Moze zwiekszac dostepnos¢, odpornosc na awarie i skalowacd
odczyty.

* Replikacja synchroniczna czeka na potwierdzenie z innych weztéw.

* Asynchroniczna jest szybsza, ale moze powodowac opdznienie kopii.

* Replikacja nie zastepuje backupu - btgd logiczny moze skopiowac sie
na wszystkie repliki.

PYTANIE KONTROLNE

Dlaczego replikacja nie jest tym
samym co backup?
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42. Skalowanie baz danych

Vertical Mocniejsza maszyna
* Skalowanie pionowe oznacza mocniejszy serwer: wigcej CPU, RAM i Horizontal  Wiecej maszyn
szybszy dysk.
* Skalowanie poziome oznacza dodawanie kolejnych serwerdw lub
WQZJI(')W. Replica Wiecej odczytéw
* Repliki odczytowe rozktadajg SELECT-y na wiele maszyn.
* Sharding dzieli dane na fragmenty przechowywane na réznych
serwerach. Sharding Podziat danych
* Skalowanie poziome zwieksza ztozonos¢ aplikacji, monitoringu i
spojnosci.

PYTANIE KONTROLNE

Na czym polega réznica miedzy
skalowaniem pionowym i
poziomym?
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43. DBMS relacyjny a NoSQL

RDBMS Tabele, SQL, ACID
* Relacyjne DBMS opieraja sie na tabelach, relacjach, schemacie i SQL. Dokument — JSON-like
* NoSQL obejmuje m.in. bazy dokumentowe, klucz-wartos¢,
kolumnowe i grafowe. cevoval ‘ 3
* NoSQL bywa wybierane dla elastycznego schematu, ogromnej skali eyvate uez = wartose
lub specyficznych modeli dostepu.
* Relacyjne DBMS nadal sg bardzo silne w transakcjach, integralnosci i Graf Wezly i relace

ztozonych zapytaniach.
* Wybdr technologii powinien wynikac¢ z wymagan, a nie z mody.

PYTANIE KONTROLNE

Czy NoSQL oznacza, ze SQL i
relacyjne bazy sg przestarzate?
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44. Monitorowanie i administracja DBMS

OBSERVABILITY

* Administrator obserwuje obcigzenie CPU, RAM, dysku i sieci. Metryki

* Kontroluje liczbe potgczen, blokady, deadlocki, cache hit ratio i czasy Logi
zapytan. Zapytania

* Analizuje logi btedéw i wolnych zapytan. Alerty .

* Dba o aktualizacje, backupy, uprawnienia, pojemnos¢ i testy UIEnG. BEjEmmese
odtwarzania.

* Dobre monitorowanie pozwala wykry¢ problem zanim zauwazy go
uzytkownik.

PYTANIE KONTROLNE

Jakie dwa symptomy moga
wskazywac na problem
wydajnosciowy DBMS?
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45. Podsumowanie - jak mysli DBMS?

Od polecenia uzytkownika do bezpiecznej i trwatej zmiany danych

tANCUCH DBMS

* DBMS zarzadza strukturg, danymi, dostepem, wspotbieznoscig |

trwatoscia.
* SQL opisuje zamiar uzytkownika, a optymalizator wybiera sposob
wykonania. SQL - parser - optymalizator -
* Indeksy, cache i dobry plan zapytania decydujg o wydajnosci. transakcja = cache/dysk - log - wynik

* Transakcje, ACID, blokady i MVCC chronig spdjnosc¢ przy pracy wielu
uzytkownikow.

* Backup, WAL, recovery, role, szyfrowanie i monitoring odpowiadajg
za niezawodnosc¢ oraz bezpieczenstwo.

* Dobry projekt bazy tgczy poprawnos¢ modelu danych z realnymi
wymaganiami aplikacji.

PYTANIE KONTROLNE

Gdybys miat wskazac trzy
najwazniejsze zadania DBMS,
ktére bys wybrat i dlaczego?
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